Configuracao Registro de
Aplicativo

Reqistro de Aplicativo Azure

Para integracao com o Azure AD para Login e/ou bloqueio de usuérios no Office 365, é necessario
primeiro criar um Registro de Aplicativo (App Registration). Para isto basta seguir os passos a
seguir

Criacao Registro de Aplicativo

1. Acessar o Portal Azure (https://portal.azure.com) e entao buscar por "Registros de
Aplicativo" ou acessar pelo menu:
Pagina inicial >

Registros de aplicativo =

Novo registro @ Pontos de extremidade  #{ Soluciio de problemas 'C' Atualizar + Baixar [%:] Versdes prévias dos recursos Q'j Tem comentarios?

o A partir de 30 de junho de 2020, ndo adicionaremos mais novos recursos a Biblioteca de Autenticacdo do Active Directory do Azure (ADAL) e ao Grafico do Azure Active Directory. Cont
atualizados para a Microsoft Authentication Library (MSAL) e o Microseft Graph. Saiba mais

Todos os aplicativos Aplicativos com propriedade  Aplicativos excluidos

| 2 Comece a digitar um nome ou ID do aplicativo (cliente) para filtrar e... +v Adicionar filtros

Entao clicar em "Novo Registro"
2. Preencher o novo registro conforme:

Pagina inicial > Registros de aplicativo >

Registrar um aplicativo

* Nome

0 nome de exibi¢do direcionado ao usuario para este aplicativo (podera ser alterado mais tarde).

CtriStation s

Tipos de conta com suporte

Quem pode usar este aplicativo ou acessar esta API?
l@) Contas somente neste diretorio organizacional (somente LAB3 DVLP - Unico locataria)
O Contas em qualquer diretorio organizacional (qualguer locatario do Microsoft Entra 1D - multilocatario)

O Contas em qualquer diretorio organizacional (qualquer locatario do Microsoft Entra ID - multilocatario) e contas pessoais da Microsoft
(por exemplo, Skype, Xbox)

O Somente contas Microsoft pessoais
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Na secao "URI de redirecionamento" preencher com: https://[seu dominio
CtriStation]/api/openid/callback e clicar em "Registrar"

Com o aplicativo criado, copiar e salvar o valor do campo "ID do aplicativo":

Pagina inicial > Registros de aplicativo >

CtriStation »

=

Growm  ]o « @

B Visdo geral

Excluir @ Pontos de extremidade  [#3] Versdes prévias dos recursos

 Fundamentos
4 Inicio rapido

MNome de exibigdo CtriStation

Credenciais de cliente : Adicionar um certificado ou segredo
#" Assistente de integracio

ID do aplicativo (cliente) 86bb38fb-96ac-4bb2-a117-76c346e7d16d URIs de Redirecionamento

: 1 Web, 0 SPA, 0 cliente publica
¥ Diagnosticar e resolver problemas

ID do Objete acfdbd57-4135-475d-811d-e81b4dad950f URI da ID do aplicativo - Adicionar um URI de ID do Aplicativo
> Gerenciar |D do diretério (locataric) @ 08f19f01-7414-46ee-bd90-ec5c8bc82102 Aplicativo gerenciado e : CtriStation

> Suporte e Solugdo de Problemas Tipos de conta com supo... : Somente minha organizagio

No menu da esquerda selecionar "Permissdes de API" e clicar em "Adicionar Permissao".
Vamos adicionar 3 permissoes:

- Application.Read.All
- User.ReadWrite.All
- Group.ReadWrite.All

Para isto selecionar a opcao "Microsoft Graph" e entao "Permissdes de Aplicativo". depois

basta buscar pelos nomes acima e marcar as permissoes e clicar em "Adicionar
Permissdes"

- CtriStation | PermissGes de APls  »

« Todas as APls

B Visio geral

O Atualizar | 3P Tem comentarios?

® Microsoft Graph
https://graph.microsoft.com/ Documentos !
Que tipo de permissdes seu aplicativo requer?
& Inicio ripido

A\ A concessio de consentimento em todo o locatério pode revagar as permissdes que ja foram concedidas em todo o locatério para esse ap

, ; Permissoes delegadas Permissdes de aplicativo
# Assistente de integracio

Seu aplicativo precisa acessar a API coma o usudrio conectado, Seu aplicativo € executado coma um servico de plano de fund
daeman sem um usuirio conectado.

K Diagnosticar e resolver problemas

@ A coluna "Consentimento do administrador necessério” mostra o valor padrao de uma organizagio. No entanto, o consentimento do usuir

~ Gerendiar esse aplicative ser usade. Saiba mais

Selecionar permissoes e
Identidade visual e

Propriedades
3 Autenticacio
Certificados e segredos

{11 Configuragao do token

Permissdes configuradas

s aplicativos tém autorizagio para chamar as APIs quando recebem permissdes de usudrios/administradores como parte do processo
permissdes configuradas deve incluir todas as permissdes necessarias para o aplicativo. Saiba mais sobre as permissGes e o consentimel

+ Adicionar uma permissdo " Conceder consentimento do administrador para LAB3 DVLP

O groupreadw

Permissao Consentimento do administra

v Group (1)

g CrowRediieAl O o
o Permissdes de APls API/Nome de permissdes Tipo Descrigio Consentimento doa Read and wite al groups
@ Expor uma API v Microsoft Graph (1)

Funges de aplicativo UserRead Delegado ~ Sign in and read user profile Nao

23 Proprietérios
£, Funcées e administradores Para exibir e gerenciar permissdes consentidas para aplicativos individuais, bem como as configuragdes de consentimento do locatario,
[ Manifesto

> Suporte e Solugio de Problemas

5. As permissdes devem aparecer conforme a imagem abaixo:
Permissdes configuradas

Os aplicativos tém autorizacdo para chamar as APls quando recebem permissdes de usuarios/administradores como parte do processo de consentimento. A lista de
permissées configuradas deve incluir todas as permissdes necessarias para o aplicativo. Saiba mais sobre as permissdes e o consentimento

Adicionar uma permissda " Conceder consentimento do administrador para LAB3 DVLP

API/Mome de permissdes Tipo Descrigao Consentimento do a... Status

v Microsoft Graph (4) wen
Application.Read.All Aplicativo Read all applications Sim A\ Mo concedido para LA se
Group.ReadWrite. All Aplicativo Read and write all groups Sim M\ Nao concedido para LA s+
User.Read Delegado  Signin and read user profile Mo wes
UserReadWrite Al Aplicativo  Read and write all users’ full profiles Sim A Nao concedido para LA +e+

6. Em seguida clicar no botao "Conceder consentimento do Administrador" e confirmar,
todas as permissdes devem ter um check verde conforme imagem abaixo:
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Permissées configuradas

Os aplicativos tém autorizacdo para chamar as APIs quando recebem permissdes de usuarios/administradores como parte do processo de consentimento. A lista de
permissdes configuradas deve incluir todas as permissdes necessarias para o aplicativo. Saiba mais sobre as permissdes e o consentimento

-+ Adicionar uma permissaoc  ~ Conceder consentimento do administrador para LAB3 DVLP

APl/Nome de permissdes Tipo

~ Microsoft Graph (4)
Application.Read.
Group.ReadWrite.
User.Read

User.ReadWrite_al

All Aplicativo
All Aplicativo

Delegado
Il Aplicativo

Descrigdo

Read all applications
Read and write all groups
Sign in and read user profile

Read and write all users' full profiles

Consentimento do a... Status

Sim

Sim

Nio

Sim

@ Concedido para LAB3D_ -
@ Concedido para LAB3D_ -«
@ Concedido para LAB3 D«

@ Concedido para LAB3D_ -

7. No menu da esquerda clicar em "Certificados e Segredos" e clicar em "Novo segredo de

cliente":

Pagina inicial > Registros de aplicativo >

CtriStation

CtriStation | Certificados e segredos =

B Visio geral

& Inicio rapido

" Assistente de integracio

K Diagnosticar e resolver problemas
~ Gerenciar

Identidade visual e
Propriedades

=

9 Autenticaciio
Certificados e segredos

11} Configuracao do token

- Permissdes de APIs

@ Expor uma API

£, Funcbes de aplicativo

& Proprietarios

& Fungbes e administradores

I Manifesto

> Suporte e Solugo de Problemas

A7 Tem comentarios?

s credenciais permitem que aplicativos confidenciais se identifiquem para o servico de autenticagéo ao receber tokens em um local da Web enderecével (usando um

esquema HTTPS). Para obter um nivel superior de seguranga, & recomendével usar um certificado (em vez de um segredo do cliente) como credencil

@ certificados de registro de aplicative, segredos e credenciais federadas podem ser encontrados nas guias abaixo.

Certificados (0) Segredos do cliente (0)

Credenciais federadas (0)

Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Também pode ser mencionado como a senha de aplicativo.

-+ Novo segredo do cliente

Descrigio

Expira em Valor © D secreto

Nenhum segredo do cliente foi criado para este aplicativo.

Adicionar um segredo de cliente

Descriio CulStation
Expira em 730 dias (24 meses)

8. Preencher o nome do segredo e selecionar a data de expiracéo. E recomendado usar o
periodo de 24 meses, mas lembre-se de guardar a data de expiracao para renovar o
segredo antes de expirar. Clicar em "Adicionar"

9. Feito isto serd exibido o segredo. Copiar o valor da coluna "Valor" para ser utilizado no

CtriIStation:

Pagina inicial > Registros de

aplicative > CtriStation

CtriStation | Certificados e segredos =

‘ 2 Pesquisar ‘

B Visdo geral
&4 Inicio rdpido

#" Assistente de integracéo

# Diagnosticar e resolver problemas

~ Gerenciar

Identidade visual e
Propriedades

3 Autenticagio
Certificados e segredos

1I! Configuracdo do token

-2 Permissdes de APls

& Expor uma APl

2 Fungdes de aplicativo

J& Propristarios

Revisao #2

o« ,é? Tem comentarios?

@ voc tem um sequndo para nos enviar comentarios? —

o Certificados de registro de aplicativo, segredes e credenciais federadas podem ser encontrados nas guias abaixo.

Certificados (0}

Segredos do cliente (1) Credenciais federadas (0)

As credenciais permitem que aplicativos confidenciais se identifiquem para o servico de autenticacdo ao receber tokens em um local da Web enderegavel (usando um
esquema HTTPS). Para obter um nivel superior de seguranca, € recomendavel usar um certificado (em vez de um segredo do cliente) como credencial.

Uma cadeia de caracteres secreta que o aplicativo usa para provar sua identidade ao solicitar um token. Também pode ser mencionade como a senha de aplicativo.

+ Movo segredo do cliente

Descrigdo

CtriStation

Expira em Valor ©
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